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Co je C4
Vitajte v [udskej stranke vasSich bezpecnostnych systémov!

V tejto lekcii vas oboznamime so samotnym produktom C4, s jeho kld€ovymi
vlastnostami a hlavne s prinosmi pre uZivatelov.

Co je C4? C4 je integracny softvér, $pecidlne navrhnuty pre spravu technolégii
v budovach, a to primarne v oblasti objektovej bezpelnosti.

Systém C4 mézeme zaradit' do niekolkych kategorii v oblasti bezpecnosti budov.

Prvou kategodriou je Sprava bezpecnosti budov, v skratke nazyvana PSIM, ktora
zdruZuje aplikacie pre integraciu, monitorovanie a ovladanie bezpecnostnych
systémov od réznych vyrobcov.

Druhou kategdriou je Manazment identit, identifikatorov a pristupov, v skratke
nazyvana ICAM.

Systém C4 taktiez umozZznuje integraciu s inymi informacnymi systémami zakaznika.
VacSinou sa realizuje prostrednictvom prepojenia so systémom spravy
zamestnancov, pripadne s Active Directory podniku.

K hlavnym charakteristikam Systému C4 patri otvorenost, ktora umoznuje jeho
rozSirovanie o nové funkcionality operativne, na zaklade poZiadaviek zakaznikov.

Systém C4 je Coraz viac orientovany na podporu komunikacie vyvojarov a
pracovnikov v oblasti bezpecnosti. Nové nastroje Portalovych sluzieb, ako

napriklad Komunitny web, umoznuju ich vzajomnu kooperaciu, zdielanie informacii
a skvalithovanie podpory.

Aka je dnesSna situacia v sprave bezpecnostnych systémov? Riadenie bezpecnosti je
v sucasnosti realizované najcastejSie oddelene podla systémov. Kazdé zo zariadeni

ma svoj vlastny riadiaci a monitorovaci softvér.

Pri pouZiti pristupového, zabezpecovacieho, poziarneho a kamerového systému,
musi zakaznik spravovat' 4 samostatné aplikacie.
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Vysledkom je, Ze operator pracuje s viacerymi softvérmi na rieSeni jedného
incidentu. A vacsinou sa jeden incident prejavuje vo viacerych bezpecnostnych
systémoch sucasne. V pripade aj minimalnej prestavby budovy, je taktiez potrebné
implementovat zmeny do kazdého systému samostatne. To vyrazne zvySuje
naklady na prevadzku.

Aké rieSenie ponuka Systém C4 pre takéto situacie?

Systém C4 nahradzuje, v maximalnom rozsahu, pévodné softvéry vyrobcov a
zabezpecuje centralnu spravu pripojenych zariadeni.

Pri nasadeni Systému C4 ma operator jeden monitor, jeden softvér, jednu
konfiguraciu a jedny naklady na udrZzbu bezpecnostného systému.

Ak nastanu zmeny, napriklad v prestavbe budovy, v rozloZeni kancelarii ¢i nastane
zmena najomcu, tak sa tieto zmeny prenesu jedenkrat. A to prostrednictvom
jednej aplikacie, ktora eviduje udalosti zo vSetkych technolégii, spravuje a
konfiguruje jednotlivé zariadenia.

Aké ulohy pIni C4 pri sprave bezpecnostnych technoldgii? Systém C4 plni tri
zakladné ulohy:

Pri pripojeni kazdého zariadenia je prvoradou ulohou C4 zbieranie informacii zo
zariadeni o vSetkych udalostiach, ktoré sa na nich udiali do jednej databazy.
Centralna sprava historie zo zariadeni poskytuje obrovsky zdroj informacii pre
nasledné reporty a bezpecnostné analyzy.

Druhou ulohou je 24/7 sledovanie stavu bezpecnostnych systémov z pohladu ich
technického stavu, stavu bezpecnosti, pripadne dostupnosti jednotlivych zariadeni.

Systém C4 taktiez umozZznuje operatorovi ovladat zariadenia prostrednictvom
prikazov.

Tretou oblastou je konfiguracia zariadeni. Zakladnou ulohou je zabezpelenie
synchronizacie ¢asu zariadeni s centralnym C4 Serverom.

Tou najzasadnejsSou, a najviac ocefiovanou funkciou, je vSak centralna sprava

pristupovych opravneni v pristupovych a zabezpecovacich systémoch z jednotného
centralneho systému.
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Generacia Transformers prinasa taktiez moznost plnohodnotnej konfiguracie
zariadenia priamo zo Systému C4.

C4 je viacuZivatelsky systém, ktory umoznuje velmi presné nastavenie pristupovych
opravneni k jednotlivym informaciam v systéme podla rozsahu zodpovednosti
uzivatela. Vdaka velmi robustnému a vysoko vykonnému modulu opravnenia v
ramci Systému C4, je mozné vyuzivat niekolko stratégii nastavenia pristupov:

Pri malej inStalacii je vdaka nim pomerne jednoduché spristupnit potrebné funkcie
v C4 bezpecnostnému manaZzérovi, recepcii alebo technikovi pre vzdialenu
podporu.

Pre komplexnejSie inStalacie je mozné v Systéme C4 nastavit pristupové
opravnenia velmi detailne, a to az na uroven jednotlivych detektorov ¢i kamier.

Okrem Standardnych technoldgii C4 v sucasnosti integruje vacsinu technolégii
pouZivanych v prevadzke budov.

V budovach sa pouZivaju rézne variacie pristupového systému, akym je ovladanie
vytahov pristupovou kartou alebo parkovacie systémy.

Castou je poZiadavka integracie interkomu.
Systém C4 podporuje Standardné technologické protokoly, napriklad Modbus a
Bacnet a dalSie, umozZznujuce pripojenie beznych technolégii budovy ako je

osvetlenie, klimatizacie, vykurovanie.

C4, ako otvorena platforma, umoznuje integrovat prakticky ktorukolvek
technoldgiu inStalovanu v budove.

V pripade centralnej spravy bezpecnosti na zariadeniach inStalovanych v réznych
casovych zénach, je Systém C4 tou spravnou volbou.

Skalovatelnost rieSenia umoZfuje rozloZit zataZ systému na viaceré servery.

Modularita zasa umoznuje optimalizovat zataz podla vyuzivania jednotlivych Casti
systému.
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Tato architektdra umoznuje implementovat do jedného rieSenia velké mnoZstvo
budov a spravovat obrovské pocty oséb a pristupov.

Ako sme v uvode spomenuli, Systém C4 patri do kategorie ICAM.

Mnoho systémov v tejto kategarii rieSi len evidenciu identifikatorov zamestnancov
v centralnej databaze. C4 rozSiruje spravu identit a definovania pristupov aj

o automaticku konfiguraciu tychto informacii do jednotlivych zariadeni od réznych
vyrobcov.

Ideadlny bezpecnostny systém je taky, na ktorom participuju vSetci zamestnanci.

Kazdé licencovanie podla poctu uZivatelov vo finale nati zakaznika minimalizovat
pocet zapojenych pracovnikov. Preto ma Systém C4 nulové poplatky za pocet
uzivatelov, ako aj pocet pripojenych pocitaCov a mobilov.

Cena produktu sa odvija od rozsahu pouzitych funkcii a od poctu spravovanych
zariadeni.

Novu verziu Systému C4 vydava Gamanet kazdy rok.

Na kazdu verziu poskytujeme technickd podporu v trvani dvoch rokov. Pocas tohto
obdobia dodavame bezplatne servisné balicky. Tie odstranuju chyby, hlasené
nasimi zakaznikmi a partnermi z projektov.

Okrem toho, Gamanet zakaznikom poskytuje zaruku v trvani jedného roka odo dna
inStalacie systému. Za zaru¢nu chybu sa povaZzuje také spravanie Systému C4,
ktoré nezodpoveda uzivatelskej prirucke, a to aj napriek tomu, Ze boli dodrzané
vSetky postupy v nej uvedené.

Ked'si zakaznik kupi Systém C4, ma narok na vSetky nové verzie uvolnené
Gamanetom v tom istom roku.

V pripade poZiadavky na novu verziu Systému C4 ma zakaznik dve moZnosti, ako ju
ziskat.

Prva moznost'je jednorazova aktualizacia verzie. Je vhodny pre zakaznikov, ktori
vyZaduju nepravidelnu aktualizaciu a to bez zavazkov vodi vyrobcovi.
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Druhou moZnostou je predplatné (subscription) ako spésob pravidelného
ziskavania novych verzii Systému C4 za zvyhodnené ceny voci Standardnému
upgradu. Predplatné sa vztahuje na vSetky vydané verzie v zaplatenom obdobi a je
urcené zakaznikom poZadujucim novu verziu kazdy rok.

Je ddleZité upozornit, Ze obe stratégie su volitelné a zakaznik sa sém mdze
rozhodnut, ¢i a kedy potrebuje novsiu verziu.

Ak hladate rieSenie, ktoré nainstaluje aj vas sucasny dodavatel, mate bezpecnostné

zariadenia od réznych vyrobcov, potrebujete centralne spravovat zamestnancov
a ich pristupy, je Integracny bezpecnostny Systém C4 tou idealnou volbou pre vas.
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