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Safe Connect
Vitajte v [udskej stranke vasSich bezpecnostnych systémov!

V dnesnej lekcii si ukdZzeme dalSi doplnkovy produkt Gamanetu, ktory umozZnuje
bezpelné vzdialené pripojenie uZivatelov k Systému C4.

V mensich a strednych spolo¢nostiach je v oblasti bezpecnosti samostatnou
problematikou vzdialeny pristup k internym informa¢nym systémom. Castou
stratégiou je VPN pristup, ktory ale vyZaduje komplexné znalosti konfiguracie
sietovych nastaveni v ramci internetového pripojenia. Alternativou su Standardné
cloudové rieSenia.

Je tu ale taktiez niekolko problémov.

Cloudova sluzba zabezpecuje z jednej strany vzdialenu spravu zariadeni v
budovach a z druhej strany vzdialeny pristup uZivatelov.

Takéto rieSenie vyZaduje splnenie niekolkych zasadnych podmienok. VSetky
zariadenia musia mat podporu pre pripojenie na vzdialeny cloud. To limituje
moznost spravy starych zariadeni, ktoré neboli navrhnuté pre beh v prostredi
internetu. MnoZstvo starych nasadenych zariadeni je eSte stale zasadné. Preto
mnoho zdkaznikov musi riesSit' dilemu, ¢i investovat do modernizacie zariadeni,
alebo hladat progresivne riesSenia.

Typickym cloudovym rieSenim je vyuZivanie jedného centralneho servera viacerymi
zdkaznikmi. Kazdy z nich ma opravnenie vidiet'len zariadenia v nim spravovanych
budovach. Bez ohladu na rozsah inStalacie zakaznika, je vykon celkového rieSenia
dany vykonom cloudu.

Velké podniky velmi ¢asto maju svoje interné 24/7 monitorovacie pracoviska.
V pripade vyuZivania cloudového rieSenia musia tito operatori pristupovat k sprave

zariadeni taktiez prostrednictvom vzdialeného cloudu.

Ked vypadne internet, ...
... tak operator nemdze ovladat a kontrolovat'lokalne zariadenia.
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Druhou velkou vyzvou cloudovych rieSeni je centralna sprava citlivych informacii. V
pripade, Ze zakaznik pouZziva cloudové rieSenie ...

.... tak vSetky citlivé informacie su spravované v jednej centralnej databaze, v ktorej
maju vsetci zakaznici ulozené udaje.

Pristupové kddy, karty, nastavenia opravneni su velmi citlivé informacie a mali by
byt spravované v prostredi s vysokou Urovnou zabezpecenia. V prostredi
cloudovych rieSeni vSeobecne dochadza, ¢as od casu, k uniku citlivych dat.

Systém C4 s vyuzitim Safe Connectu pracuje inak. Systém C4 je vzdy inStalovany
ako ,on-premises” rieSenie, to znamena u zakaznika. Safe Connect je nasledne len
cloudovy doplnok, ktory umoznuje bezpecny vzdialeny pristup uZivatela k C4
Serveru umiestnenému vo vnutri podniku.

Systém Safe Connect sluzZi ako jednoduchy prepinac spojenia C4 Clienta a C4
Servera, tzv. Relay Server. KedZe komunikacia medzi klientom a serverom je
kryptovana, tak data prenasané prostrednictvom Safe Connectu su tym padom po
celej prenosovej ceste necitatelné. Tato stratégia sa nazyva end-to-end Sifrovanie.

Safe Connect rovnako, ako Standardné cloudové rieSenie, prepdja viacerych
zakaznikov prostrednictvom jedného centralneho bodu. Je ale navrhnuty tak, aby
pri velmi citlivych projektoch bola zaru€ena vysoka uroven bezpecnosti. Jedna sa
o0 viacvrstvové rieSenie, umoznujuce Specifickym zakaznikom vyclenit' samostatny
komunikacny server.

Systém C4 v spolupraci so Safe Connectom umoznuje vzdialene spravovat aj
zastaralé zariadenia, ktoré nemaju moznost'sa pripojit k Standardnym cloudovym
rieSeniam.

S tymito jedinecnymi funkcionalitami Safe Connectu prichadzaju samozrejme
dalSie benefity.

Napriklad operatori m6zu monitorovat'lokdlne zariadenia aj v pripade vypadku
internetu.

Dal3im vyraznym benefitom je bezpe&nost spravovanych dét. Pri pouZiti Safe
Connectu su vSetky citlivé informacie umiestnené u zakaznika v lokalnej databaze,
na lokalnom serveri, v priestoroch zakaznika. Tento koncept oddelenia dat od
internetu zasadne minimalizuje potencialny unik informacii.
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Zakaznik spravuje data svojich zamestnancov v sulade s vlastnymi GDPR procesmi
bez zapojenia spracovania dat tretimi stranami.

Prevadzkovatel cloudového rieSenia nikdy neuvidi personalne data zakaznika.
Pri vyvoji Safe Connectu sme kladli déraz najma na vysoku uroven kyber ochrany a

maximalnu bezpecnost prenasanych udajov. Systém C4, vdaka Safe Connectu, teda
kombinuje vyhody cloudového rieSenia a bezpecnost'lokalneho rieSenia.
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