[S zama

InStalacia C4 Servera
Vitajte v [udskej stranke vasSich bezpecnostnych systémov!
InStalacia Systému C4 pozostava z 3 Casti.

Prvym krokom je inStaldcia C4 Servera. Nasledujucim krokom je inStalacia C4
Clienta. Zaverecnou Castou celej inStalacie je registracia inStalacie. Kazda z tychto
Casti je vysvetlena v samostatnej lekcii.

V tejto lekcii sa budeme venovat'inStalacii C4 Servera. Dozviete sa zakladné kroky
inStalacie, tiez, aké podmienky je nutné pred inStalaciou splnit'a ako spravne
inStalovat systémové komponenty.

Predtym, nez zacnete samotnu inStalaciu je potrebné si zaobstarat' inStalacny
balicek Systému C4. Tento je mozné ziskat od vasho dodavatela bezpecnostnych
systémov, pripadne sa da stiahnut'vo forme ISO suboru z produktového webu.

V pripade, Ze chcete ziskat inStalacny balicek z produktového webu, zadajte do
lubovolného vyhladavaca adresu ,,my.c4portal.com/downloads”.

C4 Server Setup odporucame inStalovat' na pocitac s Cistym operacnym systémom
Windows alebo Linux bez nainStalovanych aplikacii tretich stran.

Pred inStalaciou Systému C4 je potrebné skontrolovat naroky Systému C4 na
pocitac. Ku kazdej verzii Systému C4 najdete na uvedenej stranke hardvérové a
softvérové poZziadavky pre inStalaciu a beh Systému C4.

Podmienkou postupu do dalSieho kroku inStalacie je byt prihlaseny do vasho uctu
na produktovom webe.

Ddlezitou podmienkou je vase zaskolenie prostrednictvom nasho webu na stranke
~.my.c4portal.com/edu” na uroven ,Administrator Basic".

Na stranke sa nachadzaju dve alternativy inStalacného balicka na stiahnutie. ,Full
version” je vyrazne vacsi, lebo obsahuje instalacné balicky vSetkych podpornych
nastrojov. Vyuziva sa v pripade, Ze potrebujete nainStalovat C4 bez moznosti
pristupu na internet. ,Light version” bali¢ek C4 Setupu si stiahne potrebné
chybajuce podporné bali¢ky z internetu pocas procesu instalacie. Obidve verzie C4
Setupu su urcené pre operacny systém Windows.
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Po stiahnuti Full version ISO suboru a jeho otvoreni prostrednictvom Virtualnej CD
mechaniky, je k dispozicii kompletny setup.

V nasledujucich krokoch nainstalujeme serverovu Cast Systému C4 zo stiahnutého
inStalacného balicka.

V roote inStala¢ného média sa nachadza setup pre operacny systém Windows.
Batch Setup, ktory sa primarne vyuZiva pre inStalaciu v operacnom systéme Linux,
sa nachadza v podadresari ,CommandLineSetup”.

Pre samotné spustenie C4 Setupu su potrebné podporné balicky, ktoré sa
v pripade potreby nainstaluju automaticky po spusteni Setupu.

AZ po ich nainstalovani sa spusti samotny C4 Setup. Zacnite tym, Ze si vyberte
jazyk, v ktorom sa uskutocni inStalacia. C4 poskytuje automaticky podporu pre
najpouzivanejSie jazyky. V pripade, Ze vam v zozname chyba vami pozadovany
jazyk, obratte sa priamo na nase oddelenie zakaznickej podpory.

Jednou z hlavnych charakteristik Systému C4 je Skalovatelnost, ktora umoznuje
systém nainstalovat'v optimalnej konfiguracii pre konkrétneho zakaznika. vV
pripade rozsiahlej inStalacie je mozné jednotlivé serverové komponenty
viacnasobne nainstalovat na viacero pocitacov v zavislosti od poctu spravovanych
zariadeni alebo od poctu uZivatelov, alebo sa komponenty nainstaluju na
samostatny dedikovany pocitac. Pri Standardnom postupe inStalacie Systému C4 sa
vSetky komponenty inStaluju na jeden pocitac.

C4 Setup preveri prostredie, do ktorého bude C4 Server nainstalovany
a identifikuje vSetky systémové komponenty, ktoré v pocitaci chybaju.

Tieto sa zobrazia v zozname. Zaroven systém skontroluje dostupné miesto na
disku. Presne vypocita, kolko miesta potrebuje a ¢i ho je dostatok.

Pokial C4 Setupu chybaju podporné balicky potrebné na inStalaciu, automaticky si
ich stiahne z oficialneho zdroja vyrobcu. Pre tento krok je potrebné mat pripojenie
na internet.

V nasledujucom kroku prebehne ich inStalacia, ktora podla rozsahu chybajucich

komponentov mdéze potrvat niekolko minut.

Gamanet a. s. | Zatisie 12, 831 03 Bratislava, Slovakia | www.c4portal.com | info@gamanet.com | +421 2 44637244



[S zama

V dalSom kroku zvolte, ¢i bude Systém C4 pristupovat k lokalnemu, alebo
vzdialenému SQL Serveru. V pripade, Ze uzZ je nainStalovany centralny databazovy
SQL Server na inom pocitaci, C4 Setup umozni pouZivanie takéhoto Servera
prostrednictvom moznosti ,Remote SQL Server”. Pri Standardnej inStalacii sa SQL
Server nainstaluje na rovnakom pocitaci ako ostatné systémové komponenty.

Pri volbe lokalneho SQL Servera Setup preveri, Ci je takyto server na pocitaci uz
nainStalovany. V pripade, Ze nie je, Setup ho nainstaluje v edicii Express.

Express edicia sa vyznacuje obmedzenou kapacitou dat s velkostou databazy 10
GB. Pokial' uzZ je SQL Server nainstalovany, C4 Setup automaticky umozni vyber
instancie lokalneho SQL Servera.

V pripade, Ze je Systém nainStalovany na viacerych pocitacoch, jednotlivé moduly
C4 komunikuju medzi sebou prostrednictvom portu 8400. Pre bezproblémovu
inStalaciu je potrebné na firewalle pocitaca aplikacného servera povolit
komunikaciu prostrednictvom portov 443 a 8400.

Setup pred inStalaciou skontroluje dostupnost'tychto portov. Pokial su porty
dostupné, C4 Setup to signalizuje zelenym check boxom. Pokial su jeden alebo oba
tieto porty obsadené inymi aplikaciami, zobrazi sa ¢erveny vykri¢nik. Pred
pokraCovanim inStalacie budete musiet'tieto aplikacie odinStalovat alebo zvolit'iné
porty pomocou moznosti ,Use custom ports”. V prednastavenom rezime Setup
pouZzije Standardné porty.

Systém C4 vyZzaduje pre svoju prevadzku, aby serverové komponenty bezali

v urcitom rozsahu systémovych opravneni, ktoré su na urovni Standardného
uZivatela pocitaca. Jedinym Specialnym opravnenim pre servisny Ucet je pristup k
certifikatu na https pre server. Za tymto ucelom C4 Setup vytvori servisny
uZivatelsky ucet s potrebnymi opravneniami. Vytvoreny ucet ma minimalne
opravnenia pristupu k serverovym zdrojom.

V pripade pouZivania Windows autentifikacie pre pristup do SQL Servera,
pristupuju k datam vSetci uZivatelia v kontexte tohto servisného uctu.

Preferovanou volbou je lokalny ucet na rovnakom podcitaci, na ktorom je
nainstalovany aj C4 Server. V pripade, Ze sa Systém C4 inStaluje v prostredi, ktoré
neumoznuje uzivatelovi Ucet vytvorit, poziadajte sietového administratora

o vytvorenie Specidlneho servisného uctu a poskytnutie mena a hesla. V pripade,
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Ze to vyZzaduju interné bezpecnostné pravidla podniku, je moZno pouZit aj
doménovy uzivatelsky ucet. Pri Standardnom postupe Setup vytvori lokalny ucet
automaticky.

V operacnom systéme Windows je Systém C4 Standardne inStalovany do adresara
Program Files\Gamanet, no v pripade potreby je moZné prednastavenu cestu
zmenit.

Po kontrole dostatocného priestoru na disku C4 Setup nainstaluje poZadované
komponenty Systému na pocitac.

Po skonceni inStalacie su vSetky sluzby potrebné pre beh Systému C4 spustené

a pripravené na pouZzivanie. Pre kompletné dokoncenie inStalacie je potrebné
doin3talovat aplikaciu C4 Client. Standardné nastavenie C4 Setupu vam ju ponukne
po skompletizovani inStalacie C4 Servera stlacenim tlacidla ,Finish”.

Konkrétny postup inStalacie C4 Clienta vam predstavime v nasledujuce;j lekcii.
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