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C4 Benefity Cast 2

V tejto lekcii venovanej benefitom Systému C4 sa zameriame na benefity,
ktoré prinasa nova generacia Systému C4.

V predchadzajlcej lekcii sme si ukazali, ako Systém C4 umoZiuje
pouZivatelom prehladne spravovat osoby a pristupové prava.

Ako efektivna je vaSa sprava kariet, kédov a inych identifikatorov v
pristupovych a poplachovych systémoch?

DoterajSie verzie Systému C4 ponukali dve stratégie nahravania: Full Upload
a Incremental Upload.

Pri stratégii Full Upload sa vSetky nastavenia pristupovych prav zadefinované v
Systéme C4 prenesu do zariadenia v jednom balicku. KedZe ide o ¢asovo
najnarocnejsi spésob nahravania, zvy€ajne sa vykonava raz za 24 hodin,
najCastejSie v noci.

Incremental Upload je stratégia, pri ktorej sa do zariadenia nahraju len zmeny v
nastaveniach pristupovych prav od posledného nahravania.
Obe tieto stratégie sa vzdy vykonavaju len nad jednym konkrétnym zariadenim.

Nova generacia Systému C4 ponuka aj tretiu stratégiu nahravania s nazvom
Selective Upload. Nahraju sa pri nej opravnenia jednej osobe alebo malej skupine
0sb6b do v3etkych pristupovych systémov naraz. Tato volba zabezpeci maximalnu
rychlost aplikovania pristupovych prav. Vyuzivaju ju hlavne zdkaznici s navstevnym
modulom, pripadne s potrebou rychlej vymeny karty zamestnancovi.

Jednou z poZiadaviek zakaznikov najma pri velkych inStalaciach je, aby mohli
bezpecnostny systém pouzivat' okrem monitorovania a ovladania aj na
konfiguraciu svojich zariadeni.

Nova verzia Systému C4 umoznuje implementovat plnohodnotnu konfiguraciu
jednotlivych zariadeni v rovnakom rozsahu, ako v pdvodnej aplikacii vyrobcu
zariadenia. Namiesto prepinania sa do originalneho softvéru zariadenia je mozné
nastavovat parametre priamo v Systéme C4.
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Pre kazdy typ zariadenia mdZe vyvojar vyvinut vlastné panely, v ktorych je mozné
konfigurovat Specifické parametre pozadované zakaznikom.

Napriklad, v pripade tohto osvetlovacieho systému mame panel pre nastavovanie
roznych farieb pre r6zne presety, ktoré je po nadefinovani nasledne mozné spustat
v automatizacii.

Podobne je moZné nastavovat r6zne parametre aj pre iné typy zariadeni.

MdbZeme mat napriklad panel pre nastavovanie ¢asovych parametrov na
detektoroch pre spustanie poplachu, i panel pre nastavenie dlhSej doby otvorenia
dveri pre osoby so zdravotnym postihnutim.

V novej verzii Systému C4 je mozné zakaznikovi usit'panel na mieru s parametrami,
ktoré potrebuje.

Nakolko vo vaSich sucasnych systémoch vyuzZivate automatizaciu? Aké
jednoduché je jej pouZivanie a aké ponuka moZnosti rozSirovania?

Sucasna generacia Systému C4 obsahuje novy modul automatizacie a workflow.
Automatizacie sa vykonavaju pomocou Pluginov Smart Routine.

Gamanet poskytuje zakladnu sadu Smart Routine, ktoru si kazdy zakaznik méze
rozsSirovat o vlastné rutiny vyvinuté na zaklade svojich poZiadaviek.

Smart Routiny mdZu byt aktivované tromi réznymi zdrojmi signalov. Prvym je vznik
urcitej udalosti, druhym je zmena stavu zariadenia, a tretou moznostou je

naplanovanie Smart Routine na urcity ¢as, kedy bude aktivovana.

Predchadzajuce generacie Systému C4 obsahovali tzv. automatické akcie. V novej
generacii su tieto obsiahnuté v rutine Log Routine.

Smart Routine sa sklada z dvoch casti.
Prvou castou je subor podmienok, ktoré sa vyhodnotia, a na zaklade vysledku sa

systém rozhodne, ¢i ma vykonat definovanu akciu.

Pre definovanie podmienok mame k dispozicii sadu parametrov.
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Rozsah parametrov, ktoré pouZzivatel mdZe nastavit, je definovany vyvojarom.
Napr. pre tuto Log Routine méZeme konfigurovat parametre tykajuce sa
zariadenia, udalosti, osoby ¢i regionu.

Zadanim podmienok v danej Smart Routine urcujeme, na ktoré polozky sa bude
vztahovat. Napriklad, v pripade udalosti presne zadefinujeme, ¢i sa vztahuje len na
danu udalost, alebo aj na podriadené udalosti, pripadne navolime presny zoznam
udalosti, na ktoré sa bude dana Smart Routine vztahovat.

V ramci jednej sady podmienok je moZzné kombinovat podmienky pre rozne typy
poloZiek, ktoré su v udalosti obsiahnuté. Napriklad méZzeme kombinovat alarm s
konkrétnym detektorom 3.

Nova generacia Systému C4 umoznuje okrem kombinovania jednoduchych
podmienok vytvarat aj zloZzené podmienky so zatvorkami.

Splnenim vSetkych zadefinovanych podmienok sa spusti druha cast' Smart Routine,
ktorou je akcia alebo subor akcii.

Systém C4 rozliSuje dva typy akcii, v zavislosti od toho, kde sa spustaju. Prvym
typom su akcie, ktoré sa vykonavaju na strane servera, napr. poslanie prikazu na
zariadenie Ci poslanie e-mailu.

V tomto pripade zadefinujeme, Ze e-mail sa ma poslat operatorovi, ale je mozné
poslat'ho na akukolvek jednotku v rdmci organizacnej Struktdry. K e-mailu je
mozné pripojit aj subor s informaciami o udalosti.

Druhym typom su akcie, ktoré sa vykonavaju na strane klienta, napr. zobrazenie
inStrukcnej sady operatorovi, i zobrazenie Zivého obrazu z kamery.

Na jednu sadu podmienok je mozné nastavit kombinaciu serverovych aj
klientskych akcii.

Zoznam klientskych aj serverovych akcii je otvoreny a je mozné ho rozSirovat podla
poziadaviek zakaznika.

Klientske akcie typu inStrukény set umoznuju interakciu s operatorom a mézu byt
rézneho druhu.

Napriklad, mbéZeme zadat potvrdzovaciu inStrukciu, pri ktorej sa od operatora
vyzaduje potvrdenie, Zze danu ulohu vykonal.
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Dal3ou moZnostou je zadat prikaz pre operatora, na ktorom zariadeni sa mé
vykonat'a o aky prikaz presne ide. Napriklad zadefinujeme reset poplachu na
urcitej poplachovej oblasti.

Dal3ou moZnostou je vyZiadat'si od operatora napriklad spisanie zdznamu udalosti.
Je mozné zadat aj inStrukciu len informacného charakteru.

Aby sa inStrukcie zobrazovali len osobam, ktorych sa tykaju, je pre kazdu sadu
inStrukcii mozné zadefinovat prijemcov. Prijemcom moZze byt napriklad konkrétna
osoba alebo skupina 0sdb, bez ohladu na to, na ktorom pocitaci su prave
prihlaseni. Na druhej strane je mozné nastavit aj to, aby sa inStruk¢ny set zobrazil
na konkrétnom pocitaci ¢i skupine pocitacov bez ohladu na to, kto je na nich
prihlaseny.

MbZeme napriklad zadefinovat, aby sa inStrukcie zobrazovali na pocitaci v
operacnej miestnosti, nezavisle od prihlaseného pouZivatela. Prinasa to vyhodu
najma pri vymene pracovnych timov, napriklad pri striedani smien.

Tento nadefinovany inStrukény set sa zobrazi prijemcovi, ktory podla neho
postupuje. Potvrdi, Ze vykonal danu akciu, vykona prikaz, napiSe spravu a precita si
informaciu.

Ked'vznikne incident, casto sa na jeho rieSeni podiela viac osob, niekedy aj v
ramci viacerych smien.

Akym sposobom sa zaznamenavaju do systému informacie od réznych osob
zac€astnenych na rieSeni jedného incidentu, a ako su zdielané?

Modul Systému C4 s nazvom Incident Management zoskupuje vSetky informacie a
udalosti, ktoré sa tykaju urcitej bezpecnostnej situacie.

Nova verzia Systému C4 zavadza tzv. tickety, ktoré zabezpecuju zoskupenie a
spolo¢nu evidenciu suvisiacich informacii tykajucich sa jedného procesu.

V sucasnosti Systém C4 ponuka dva hlavné typy ticketov, a to ticket typu navsteva a

ticket typu incident. Kazdy z nich sa spracdva inym spésobom. Zoznam ticketov je
otvoreny a je mozné ho v buducnosti rozSirovat.
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Ticket typu incident zoskupuje vSetky udalosti suvisiace so situaciou, ktora
vyZaduje pozornost operatora a ma byt spracovana. Na jej spracovani sa mdze
podielat'viacero oséb, napriklad operatori, pracovnici bezpecnostnej sluzby, Ci
bezpelnostni manazéri.

Incident Management ulahcuje spolupracu viacerych osdb na jednom incidente.
VSetky udalosti su ukladané do centralnej databazy ako nezavislé udalosti, a
zaroven su prepojené cez ticket typu incident.

Incident méZe vzniknut Standardnou cestou, a to pomocou Smart Routine s
nazvom Incident Creator, ktoru poskytuje Gamanet.

Vytvara incidenty zo vSetkych udalosti typu alarm, bez ohladu na typ zariadenia.
Ak zakaznik potrebuje rozsirit' spracovanie udalosti aj o iné typy nez je bezny
Alarm, ma moznost vytvorit'si svoju vlastnd Smart Routine, ktora bude vytvarat
incidenty na zaklade nim zadefinovanych podmienok. Z akejkolvek udalosti, zmeny
stavu na zariadeni, alebo naplanovaného casu je mozné prostrednictvom Smart
Routine vytvorit incident.

Napriklad ako podmienku zadefinujeme akukolvek udalost, ktora nastane na
detektore 3.

Potom nastavime, Ze v pripade splnenia tejto podmienky sa vytvori incident.

Pre kazdy incident si mdéZeme zobrazit prehlad vSetkych udalosti, ktoré s nim
suvisia. Obsahuje zasahy vSetkych osdb podielajucich sa na rieSeni incidentu,
vratane vSetkych poznamok, fotografii z miesta incidentu, telefonatov ¢i hlaseni
pracovnika bezpecnostnej sluzby, ktory reportuje situaciu pomocou C4 mobilnej
aplikacie.

Kazdy incident si musi prevziat'zodpovedna osoba, a nasledne po jeho uspeSnom
vyrieSeni ho mdze vyhlasit'za ukonceny.

V module Incidents sa nachadza zoznam vSetkych nevyrieSenych incidentov v
systéme. MOZu byt'v stave akceptované, pricom je uvedené, kto dany incident
spracuva, alebo v stave neprevzaté.

Incident Management méze sluzit aj na poskytovanie prehladu o spdsobe a

rychlosti rieSenia kritickych situacii. Poskytuje informacie o tom, ako rychlo
operatori na incidenty zareagovali a aké kroky podnikli pri ich spracovavani.
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Ako dolezZité je pre operatora pri vyhodnocovani bezpe€nostného incidentu
poznat historické suvislosti tykajlce sa incidentu?

V Systéme C4 sa mdZeme na informacie pozerat'z réznych uhlov pohladu. M6Zzeme
si zobrazit' udalosti podla jednotlivych 0sdb &i zariadeni, pricom informacie sa vZdy
viazu na urcity okamih a urcitu polozku.

Context Monitor je novy modul, ktory pomaha operatorovi rychlo a spravne
vyhodnotit'bezpecnostnu situaciu vdaka tomu, Ze mu poskytuje aj informacie z
minulosti, ktoré suvisia s danou polozkou.

Napriklad, ked urcita osoba presla dverami a vznikol poplach, operator méze hned
vidiet, ktorymi dalSimi dverami tato osoba eSte presla.

Operator taktiez vidi vSetko, ¢o sa v minulosti udialo na danom zariadeni, ktora
udalost’'sa na nom opakuje a ako Casto.

Ked kdekolvek v ramci Systému C4 vyberieme nejaku osobu, udalost i zariadenie,
v samostatnom okne Context Monitoru sa zobrazia vSetky dostupné informacie o
nich, logicky zosumarizované v reportoch.

Operator nemusi tieto informacie zlozitym spésobom vyhladavat.

Context Monitor zjednodusuje pristup k relevantnym informaciam ako aj ich
prehliadanie, a umozniuje operatorovi efektivne vyhodnotit situaciu a robit
informované rozhodnutia.

Sadu informacii zobrazovanych v ramci Context Monitoru je taktieZ mozné
rozSirovat' a upravovat podla poZiadaviek jednotlivych zakaznikov.

Automatizacie, Incident Management a Context Monitor su nové moduly Systému

C4, ktoré poskytuju zakaznikom vacsi komfort a prehlad pri rieSeni
bezpelnostnych incidentov.

Nakolko sa vyuziva mobilna aplikacia pri spravovani vaSich inStalacii
priemyselnej bezpecnosti?

K efektivnejSiemu rieSeniu bezpecnostnych situacii prispieva aj moznost zasahovat
na dialku prostrednictvom mobilnej aplikacie.
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Ked potrebujeme umoznit'osobe bez pristupovej karty rychly vstup do priestorov,
napriklad z dévodu servisného zasahu, méZeme jej pomocou mobilu na dialku
otvorit' dvere.

Cez mobilnu aplikaciu je mozné na dialku vydat akykolvek prikaz na akékolvek
zariadenie.

Md&Zeme ju taktieZ pouzivat na vzdialené definovanie pristupov. Je to uzitocné
napriklad v situaciach, ked'si zamestnanec zabudne doma kartu alebo karta
nefunguje, a osoba zodpovedna za spravu kariet nie je pritomna na pracovisku. V
takychto pripadoch mu moze zodpovedna osoba pomocou mobilu udelit pristup
do danej oblasti.

Mobilna aplikacia pokryva cca 80 % funkcionalit desktop aplikacie a je kompatibilna
s operacnymi systémami Android aj iOS. Poskytuje moZnosti na reportovanie
eskalacii ¢i spracovanie bezpecnostnych situacii.

RozSiruje moZnosti spoluprace v pripadoch, ked zodpovedna osoba nie je pritomna
na pracovisku. Napriklad pracovnik bezpecnostnej sluzby, ktory bol vyslany na
miesto incidentu, méze pomocou mobilu zhotovit fotografie a nahrat’ich do
Incident Managementu.

NajvacSie benefity prinasa v spojeni so systémom Safe Connect, ktory je
doplnkovym produktom Gamanetu umoznujucim bezpecné vzdialené pripojenie
uZivatelov k Systému C4.
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