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C4 Benefity Cast' 1

Vitajte v ludskej stranke vasich bezpecnostnych systémov!

V tejto lekcii si ukdZzeme, v ktorych oblastiach riadenia bezpecnosti budov prinasa
Systém C4 pouZivatelom primarne benefity.

V budovach monitorovanych bezpecnostnym systémom sa casto robia
dodatoc€né stavebné upravy ¢i zmeny na inStalaciach. Nakolko odraza vas
bezpecnostny systém aktualny stav vasej inStalacie?

Jednou z najvacsSich vyziev pri prevadzke bezpecnostného systému je zabezpedit,
aby aj po stavebnych Upravach reprezentoval realny stav.

Systém C4 bol navrhnuty tak, aby umoznil ¢o najjednoduchsie vykonavanie zmien,
a to aj zakladne zaSkolenému pracovnikovi.

Samotny spdsob vizualizacie je zaloZeny na hierarchickej Strukture, ktora rozdeluje
celu inStaldciu na malé vizualizacné bloky. Vdaka tomu je v Systéme C4 mozné
vizualizovat'len tu Cast'budovy, v ktorej potrebujeme vykonat' zmeny a tieto zmeny
je mozné vykonavat rychlo.

V Systéme C4 je integracia a konfiguracia zariadenia oddelena od grafickej
reprezentacie a vizualizacie zariadenia. Integraciu a konfiguraciu zariadeni
vykonava vysoko Specializovany technik. Naopak vizualizaciu, pri ktorej sa
integrované zariadenia umiestfiuju v ramci vizualiza¢ného bloku, méze vykonavat
aj grafik ¢i iny pracovnik po zakladnom zaskoleni. Tato osoba nemusi mat
technické vedomosti tykajuce sa konfiguracie a fungovania jednotlivych prvkov, ale
zaobera sa vylucne ich grafickym umiestnenim vo vizualizacii danej ¢asti budovy.

Jednou z dodleZitych oblasti spravy bezpecnosti je centralna sprava
zamestnancov, dodavatelov a dalSich osdb, ktoré sa pohybuja v ramci
spravovanych priestorov.
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Kolko ¢asu vam zaberie zaviest do vSetkych vaSich bezpe€¢nostnych systémov
informacie o novych zamestnancoch, ¢i vymazat'zaznamy zamestnanca, s
ktorym sa ukoncil pracovny pomer?

Systém C4 umoznuje prehladnu a efektivnu spravu oséb v ramci organizacnej
Struktury podniku. Prave vyuZitie organizacnej Struktury podniku nam nasledne
umoznuje vyrazne zjednodusit' spravu pristupovych opravneni v ramci Systému C4.

Kazdy zamestnanec ma registrované vSetky identifikatory, ktoré vyuziva v ramci
pristupovych prav. NajcastejSimi typmi identifikatorov su karty a kédy, ale Coraz
CastejSie sa vyuZiva aj biometria.

Nasledne danej osobe priradujeme opravnenia v ramci vietkych pristupovych
systémov na urovni dveri, rampy, i poschodia vo vytahu, ako aj v ramci
alarmovych systémov na urovni poplachovych skupin.

VSetky tieto nastavenia je mozné zadefinovat pre konkrétnu osobu v ramci jednej
aplikacie pre vSetky systémy.

Pracovnici, ktori su zodpovedni za priradovanie pristupovych opravneni, sa
nemusia zaoberat technickymi detailmi, na ktorych dverach je pouzitelny dany typ
identifikatora. O tieto technické detaily sa postara Systém C4 automaticky. Spravca
pristupov sa méze plnohodnotne sustredit' na spravne nastavenie pristupov.

Je to vdaka tomu, Ze Systém C4 automaticky distribuuje identifikatory na jednotlivé
pristupové body. To, i sa dvere otvaraju pomocou karty, odtlacku prsta alebo PIN
kédu, bolo urcené pri inStalacii systému, kedy sa ku dveram nainstalovala citacka
kariet, biometricka citacka, alebo klavesnica.

Benefit organizac¢nej Struktury podniku je mozné vyuzit aj pri nastavovani
pristupov pre celé organizacné jednotky, napr. pre oddelenie alebo celu firmu.
VSetky nastavenia pre jednotlivé skupiny sa automaticky dedia a premietaju aj na
ich ¢lenov.

Tato vlastnost Systému C4 ma velky prinos pre zakaznikov, ktori vyuZivaju Systém

C4 pri synchronizacii personalnych udajov, kedy novi zamestnanci alebo
zamestnanci, ktori ukoncili pracovny pomer, su synchronizovani do Systému C4 z
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externého HR systému. Systém C4 nasledne umozZnuje automaticky synchronizovat
tieto nastavenia s jednotlivymi bezpecnostnymi systémami.

Sprava réoznych bezpecnostnych systémov je casto naroc€ny proces z hladiska
€asu a narokov na personal.
Aké zloZité je zaSkolit obsluhu pre jednotlivé systémy?

Pri sprave réznych technoldgii bezpecnostnych systémov od réznych vyrobcov je
délezité, aby mal pouzivatel jasny prehlad o tom, aké operacie moéze vykonavat'v
jednotlivych Castiach aplikacie. Hlavnym prinosom Systému C4 je zjednotenie
ovladania a spravovania systémov od réznych vyrobcov v ramci jednej obrazovky, a
zaroven zjednotenie ovladania napriec celou aplikaciou.

Systém C4 umoznuje pouzivatelovi v ktorejkolvek Casti aplikacie vyuZivat vSetky
dostupné funkcie. Prostrednictvom ikon Systém C4 unifikuje graficku
reprezentaciu jednotlivych typov zariadeni, ¢im umoznuje v réznych castiach
Systému C4 vykonavat rovnaké operacie na rovnakej ikone reprezentujucej urcité
zariadenie.

Systém C4 obsahuje modul pre spravu zariadeni, ktory vyuZivaju vacsinou technici.
Su v nom k dispozicii informacie o vSetkych pripojenych zariadeniach na jednej
obrazovke. V ramci tohto modulu méZe technik jednotlivé zariadenia konfigurovat
a pripajat' do systému, a taktiez ich méze priamo z tohto modulu ovladat. Méze
sledovat'ich stavy i udalosti, ktoré na nich nastali.

Rozsah prikazov, ktoré je mozné na jednotlivych typoch zariadeni zadavat definuje
vzdy vyvoijar, ktory integruje zariadenie do Systému C4. Administrator nasledne uz
len obmedzuje rozsah tychto prikazov podla prihlaseného uZivatela.

Tie isté operacie, ktoré méze technik vykonavat'v ramci modulu pre integraciu
zariadeni, mdze vykonavat aj operator v ramci €asti pre vizualizaciu a monitoring.
Obaja maju k dispozicii rovnaké prvky reprezentované rovnakymi ikonkami, na
ktorych je mozZné robit' rovnaké operacie. Je mozné ich ovladat, sledovat’ich stavy, a
ziskavat'z nich udalosti. VSade, kde sa objavi ikonka dveri, je mozné ich odomknut.
VSade, kde sa zobrazi ikonka detektora, je mozné nastavit' jeho vynechanie, a
vSade, kde sa zobrazi poplachova oblast, je moZné nastavit'jej straZenie. Toto plati
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pre vSetky typy zariadeni v kaZzdej Casti Systému C4, kde sa takéto zariadenie
zobrazi.

Investicie do nakupu bezpecnostnych zariadeni byvajua zvy€ajne obrovské, a
preto mame vysoké o€akavania ohladom ich navratnosti.

Ako komplikovane ziskavate informacie z jednotlivych bezpe€nostnych
systémov pre nasledné vyhodnocovanie?

Systém C4 zbiera velké mnoZstvo informacii zo vSetkych pripojenych zariadeni, ako
aj informacie o vSetkych aktivitach pouzivatelov Systému C4. Tieto informacie su
umiestnené v jednej centralnej databaze a nasledne su poskytované pouzivatelovi
v réznych Castiach systému podla toho, ktora z nich je pre pouzivatela aktualne
relevantna.

Pri takomto velkom objeme komplexnych informacii je velmi doleZité, aby ich
systém pouzivatelom poskytoval prehladnym a jednoduchym spdsobom.
Systém C4 je vlastne jeden velky reportovaci systém, v ktorom je mozné v
ktorejkolvek jeho Casti ziskat' informacie z centralnej databazy podla toho, ktora
oblast'vdanom okamihu uZivatela zaujima.

V Systéme C4 je moZné sa na tu istu informaciu pozerat' z réznych perspektiv.

Zoberme si napriklad informaciu o tom, Ze osoba Frank Lu presla dverami 1. Tato
informacia sa nam ukaze, ked si zobrazime v3etky aktivity osoby Frank Lu. TaktieZ
m&zZeme vyuzit hierarchickud Struktdru v ramci Systému C4 na to, aby sme si
zobrazili aktivity vSetkych zamestnancov danej firmy, medzi ktorymi najdeme aj
aktivity zamestnanca Franka Lu.

Strom s hierarchickou Strukturou zobrazeny na lavej strane sluzi ako filter na
sledovanie tej istej udalosti z réznych uhlov pohladu, napr. z pohladu osoby, z
pohladu dveri, ktorymi presla, z pohladu celej firmy, i regionu, v ktorom sa
pohybovala.

Pri monitorovani stavu bezpecnostnych systémov operatormi je déleZitym
aspektom rychlost vyhodnocovania kritickych situacii.

Kolko casu potrebujete na spravne vyhodnotenie aktualnej bezpe¢nostnej
situdcie a prijatie spravnych rozhodnuti?
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Vdaka centralizacii a unifikacii bezpecnostnych systémov, ktoru Systém C4 prinasa,
ma operator pri vyhodnocovani bezpecnostného incidentu k dispozicii pristup ku
vSetkym technoldgidm a bezpecnostnym systémom.

Systém C4 v ramci svojej hierarchickej Struktury poskytuje pouZivatelovi vzdy
celkovy prehlad o situacii, ktora nastala. V pripade, Ze systém vyhodnoti urcitu
situaciu ako kriticku, operatora automaticky naviguje do oblasti, kde vznikla, a
poskytne mu informacie dostupné zo vSetkych technoldgii nachadzajucich sa v
danej oblasti.

Ak je v priestoroch budovy nainstalovany kamerovy systém, operator méze
jednoduchym kliknutim na kameru v ramci vizualizacie ziskat Zivy obraz a preverit
situaciu v oblasti. V tejto situacii operator nepotrebuje vidiet informacie o type i
vyrobcovi danej kamery. Potrebuje rychlo ziskat obraz zo spravnej kamery.

Systém C4 v ramci celkovej spravy technoldgii umoZznuje logické sparovanie kamier
s jednotlivymi technoldgiami tak, aby bolo mozZné ich ¢o najrychlejSie vyuZit pre
vyhodnotenie incidentu.

Ked operator kriticku situaciu vyrieSi, méZe na dialku ovladat bezpecnostné
systémy, alebo ich opatovne uviest' do monitorovacieho modu.

Nasledne méze incident formalne spracovat. Incidenty sa ¢asto spracuvaju vo
forme operatorského dennika. V pripade Systému C4 su vSetky aktivity operatora v
suvislosti so spracovanim kazdého bezpecnostného incidentu zaznamenavané v
ramci modulu pre riadenie incidentov a ukladané do centralnej databazy pre
buduce analyzy.

Casto sa stretdvame s tym, Ze bezpeénostny incident nastane mimo pracovnej
doby a prijimanie dodatocnych bezpecnostnych opatreni na zvySenie celkovej
bezpecnosti sa vykonava aZ v nasledujtcich dnoch.

Aké rychlo zozbierate vSetky informacie z bezpe€nostnych systémov pre
komplexné vyhodnotenie bezpecnostného incidentu?

Pri analyzach je potrebné mat'vSetky informacie k dispozicii tak, aby bolo mozné
spravne vyhodnotit, ¢o sa v ramci daného incidentu udialo.

Ako sme uz spominali, Systém C4 umozZnuje zobrazovanie udalosti v kontexte
modulu, v ktorom pouzivatel pracuje.
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V pripade modulu regiénov pouzivatel mdze ziskat informacie o vSetkych aktivitach
na vsetkych systémoch v ramci regidnu, ktory ho zaujima. Ak v hom vznikol nejaky
incident, zobrazuje sa v kontexte vSetkych aktivit vSetkych zariadeni v ramci
daného regionu, ako aj v kontexte vSetkych aktivit operatora, ktory tento incident
riesil.

KedZe Systém C4 synchronizuje ¢as na vSetkych zariadeniach, vSetky udalosti su
zoradené v poradi, v akom nastali. Takto nam vlastne Systém C4 poskytuje uceleny
obraz o celom priebehu situacie, ktord vyhodnocujeme.

V pripade kamerovych systémov Systém C4 umoznuje sparovat videozaznam z
kamery v danom regidne s udalostou z iného zariadenia. Vyberieme si napr.
udalost alarmu na detektore 3 a na zaklade ¢asu z tejto udalosti poZiadame o
videozaznam z kamery, ktora je priradena do daného regiénu. Ak takyto
videozaznam existuje, Systém C4 ho zobrazi pouzivatelovi aj s urcitym ¢asovym
predstihom, aby videl, aké okolnosti danému incidentu predchadzali.

Tieto informacie nasledne sluzia v ramci vyhodnotenia celkovej bezpecnostnej
situacie na to, aby boli prijaté dodatocné bezpecnostné opatrenia.

Systém C4 si vyZiadava videozaznamy z DVR zariadeni, a tie mu ich poskytuju v
sulade s pravidlami, napr. o ochrane osobnych udajov, ¢i inych vnutropodnikovych
obmedzeni, ktoré su v nich nastavené. Ak je vo videosystéme v ramci ochrany
udajov nastavené, Ze mdze uchovavat zaznamy staré maximalne 10 dni, tak aj
Systém C4 mbZe zakaznikovi poskytnut'len zaznamy staré maximalne 10 dni.
Touto stratégiou je zabezpecené, Ze sa pravidla na ochranu osobnych udajov
nastavuju len na jednom bezpe&nostnom systéme. Dal3ou vyhodou toho, Ze sa
videozaznamy nenamnoZzuju, ale ziskavaju sa priamo z DVR je to, Ze zakaznik
nepotrebuje mat'viacero diskov kvodli velkému objemu dat.

Predstavili sme si benefity, ktoré vyplyvaju zo zakladnej koncepcie a vlastnosti

Systému C4. V dal3ej lekcii si ukdZzeme benefity, ktoré nam prinasaju nové moduly
Systému C4.

Gamanet a. s. | Zatisie 12, 831 03 Bratislava, Slovakia | www.c4portal.com | info@gamanet.com | +421 2 44637244



