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Opravnenia

Vitajte v ludskej stranke vasich bezpecnostnych systémov!

V tejto lekcii preskimame, ako sa nastavuju a spravuju opravnenia v ramci
Systému C4.

Pochopenie tychto principov ndm umozni naplno vyuZzivat potencial C4 na
zabezpeclenie bezpecnej a efektivnej spravy zdrojov.

Pouzivatelia Systému C4 su Casto zodpovedni len za urcité budovy, poschodia, Ci
oddelenia v ramci svojej spolocnosti. Aby mali pristup len k informaciam, na ktoré
maju opravnenie, je potrebné nastavit opravnenia individualne pre kazdého
pouZivatela.

V oblasti zabezpeclenia dat a riadenia pristupu existuju vo vSeobecnosti dve hlavné
stratégie spravy pristupu k informaciam.

Prvou stratégiou je zabezpecenie zaloZzené na rolach.

Obmedzuje pristup na zaklade roli pouZivatelov v ramci organizacie. Roly sa
stanovuju pocas fazy navrhovania aplikacie, na zaklade povinnosti a potrieb
pouzivatelov.

Kazda rola ma pridelené opravnenia, ktoré definuju pristup k réznym castiam
systému.

Napriklad, inStalacny manazér ma pristup ku vSetkym insStalaciam, produktovy
manazér ma pristup ku vSetkym produktom a administrator ma pristup ku
vSetkym datam.

Tato stratégia sa nazyva aj zabezpecenie na Urovni stlpca.

Opravnenia su priradené k rolam, a pouZivatelia ziskavaju tieto opravnenia
prostrednictvom svojich roli.

Tento pristup je jednoduchsi na implementaciu a spravu, avsak umoznuje menej
detailné nastavenie opravneni.
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Preto velké systémy Casto pouzivaju koncept zabezpecenia na Urovni zaznamu,
ktory riadi pristup k jednotlivym zaznamom v ramci systému. Tento pristup sa
nazyva aj zabezpecenie na urovni riadku.

Tento koncept vyuZziva aj Systém C4, ktory ponuka vysoko dynamické a detailné
nastavovanie opravneni na urovni riadkov.

Ak mame troch instalacnych manazérov, kazdy z nich ma prideleného iného
zakaznika, tak kazdy manazér moze vidiet' len riadky tykajuce sa inStalacii jeho
zakaznika.

Zabezpecenie na Urovni zaznamu umoznuje velmi presnu kontrolu nad tym, kto

maoze pristupovat k urcitym riadkom dat v rémci databazy a kto ich méze
upravovat.

C4 Systém pre spravu opravneni vyuziva hierarchickd Strukturu, pricom ide
o kombinaciu hierarchie typu strom a flat hierarchie typu skupina.

Hierarchia typu strom je multidroviiova a umoznuje neobmedzeny pocet vnoreni.
Kazda entita sa nachadza v strome len raz a ma len jedného parenta.

Flat hierarchia typu skupina je jednourovriova a vSetky polozky su v ramci nej
rovnocenné.

Podme sa teraz bliZSie pozriet' na to, ako sa nastavuju opravnenia v prostredi
Systému C4.

Opravnenia v Systéme C4 sa spravuju v zalozke Permissions.

V prostredi Systému C4 predstavuju opravnenia vztah medzi osobou a akymkolvek
datovym objektom spravovanym v systéme. Dostupné datové objekty, na ktoré je
moZné nastavit opravnenia, sa nachadzaju na lavej strane.

V nasSej lekcii budeme nastavovanie opravneni demonstrovat na priklade zariadeni.

V stipcoch pri kazdom podsystéme najdete jednotlivé typy opravneni ako napr.
Vytvorit, Citat, Upravit, ¢ Odstranit. Polet a typy tychto opravneni zodpovedaju
rozsahu C4, v akom ju pouzivatel vyuZziva. V pripade potreby je mozné v buducnosti
pridat dalSie opravnenia.
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Kazdému z tychto typov opravnenia mézeme pridelit hodnotu Povolit'alebo
Zakazat.

Jednym z typov opravneni je Pristup, avSak pre ulahcenie prace pouZzivatelovi je
spravovanie pristupovych prav vyclenené do samostatnej zaloZzky. Tato zalozka
obsahuje len koncové body, na ktorych sa opravnenia vyhodnocuju (zvycajne dvere
a poplachové oblasti).

Kazdy typ opravnenia sa vyhodnocuje samostatne, avSak pri vSetkych typoch platia
rovnaké principy. V nasej lekcii si tieto principy vysvetlime na priklade opravnenia
typu Read.

V nasledujucich animéciach bude ¢&iara reprezentovat opravnenie typu Citat, ktoré
priradujeme osobe na zariadenie.

Opravnenia s hodnotou Povolit'su zobrazené zelenou farbou, zatial ¢o opravnenia
s hodnotou Zakazat' su zobrazené Cervenou. Opravnenia dalej m6zu byt nastavené
s dedenim alebo bez dedenia.

Podme sa teraz bliZSie pozriet' na tieto jednotlivé druhy opravneni a kombinacie,
ktoré mézu vzniknut.
Zakladnou mozZnostou nastavenia opravnenia je jeho priame nastavenie na

prislusny koncovy bod.

Hoci pre zjednoduSenie spravy opravneni je vhodné o najviac vyuzivat
hierarchickud Strukturu a dedenie, v pripade potreby je moZzné nastavit opravnenie
aj presne na jednu konkrétnu entitu.

Napriklad pridelime opravnenie s hodnotou Povolit priamo na &itacku kariet 102.

Opravnenia nastavené priamo na entitu platia vzdy s najvysSou prioritou, a nie je
mozné to Ziadnym dedenim zmenit.

Takto nastavené opravnenia su v Systéme C4 zobrazené v plnej farbe.

Dal3ou moznostou je nastavenie opravnenia s dedenim. Hierarchicky systém, tak
ako ho pouziva C4 umoznuje rychle vyhodnocovanie dedenia a podporuje
neobmedzeny pocet vnoreni.

Vdaka tomu je mozZné rychlo a jednoducho nastavovat opravnenia, ktoré sa
automaticky dedia na podriadené entity.
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Napriklad, ak nastavime opravnenie s dedenim s hodnotou Povolit'na ovladaci
panel 1, zdedi sa aj na vSetky dvere a Citacky kariet pod tymto ovladacim panelom.

Zdedené opravnenia su v Systéme C4 reprezentované bledou farbou.

Ak chceme povolit dedenie opravnenia, ale vynechat urcité uzly, pridelime
opravnenie s hodnotou Zakazat' na uzly alebo entity, ktoré nechceme povolit.

Napriklad, ak na ovlddacom paneli 1 nastavime hodnotu Povolit's dedenim, a na
dvere 102 nastavime hodnotu Zakazat's dedenim, tak sa hodnota Povolit aplikuje
na vSetky podriadené uzly, okrem dveri 102 a Citacky kariet 102.

Pri dedeni mb6Ze nastat otazka, ktoré opravnenie ma prednost, ked su v ramci
hierarchickej Struktury pridelené rézne opravnenia.

Napriklad, ovladaci panel 1 ma hodnotu Povolit's dedenim, a dvere 102 maju
hodnotu Zakaz s dedenim. Ktora z tychto hodnét sa vztahuje na citacku kariet 102?
Pravidlo je, Ze vzdy ma prednost'to opravnenie, ktoré je najblizSie k uzlu, ktory
vyhodnocujeme. V naSom pripade su najblizSim uzlom dvere 102, a preto sa
aplikuje hodnota Zakazat.

To isté pravidlo plati aj pri opacnom poradi hodnét Povolit'a Zakazat. V tomto
pripade Citacka kariet 102 zdedi hodnotu Povolit'od dveri 102, ktoré su najblizSim
nadradenym uzlom.

Mame tieZ moZnost nastavit aj opravnenie bez dedenia. Takéto opravnenie plati
len pre ten konkrétny uzol, na ktory bolo nastavené, a nevztahuje sa na
podriadené uzly.

Napriklad, ak na ovladacom paneli 1 nastavime hodnotu Povolit's dedenim, ale na
dvere 102 nastavime hodnotu Zakazat bez dedenia, tak pre dvere 102 plati zakaz,
zatial o Citacky kariet ako aj ostatné dvere pod tymto ovladacim panelom budu
mat povolenie zdedené od ovladacieho panela.

To isté pravidlo plati aj pre opacné poradie hodnét Povolit'a Zakazat.

Pre jednoduchSie priradovanie opravneni Systém C4 umoznuje aj vytvaranie tzv.
skupin, ktoré si blizSie popiSeme v nasledujucej Casti videa.

Predstavme si situaciu, Ze fyzické rozlozenie podsystémov v budove neumoznuje
jednoduché nastavenie opravneni podla logickych celkov. Chceme napriklad
nastavit' opravnenia na vSetky dvere jedného konkrétneho poschodia, avsak tieto
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dvere su ovladané viacerymi ovladacimi panelmi. Zakladny strom zariadeni
nepodporuje takyto druh usporiadania.

Preto Systém C4 umozZnuje vytvaranie dodatocnych logickych Struktur, ktoré sa
nazyvaju skupiny, a poskytuju nam moznost usporiadat entity podla naSich
potrieb.

Ked chceme nastavit, aby osoba mala opravnenie ist' na prvé poschodie, z dveri
prvého poschodia vytvorime skupinu. Umiestnime do nej dvere 101, 102 a 103.
Teraz mbZzeme pridelit osobe opravnenie na tuto skupinu.

Opravnenia pridelené skupine sa aplikuju aj na prislusné entity v originalnom
strome.

Ako naznacuje Sipka v dolnom rohu ikoniek, vSetky entity v skupine su
referenciami na existujuce entity v origindlnom strome. Skupiny nemo6zu
obsahovat Ziadne nové entity.

V ramci skupiny neexistuje hierarchia. VSetky entity su na rovnakej Urovni. Kazdy
uzol je teda potrebné pridat priamo, nie je mozné do skupiny pridat' uzol spolu so
svojimi childami.

V pripade zariadeni sa tieto skupiny nazyvaju access levely. UmozZzniuju logicky
zdruZit zariadenia z réznych ovladacich panelov tak, aby bolo nastavovanie
pristupov jednoduchSie.

Ako sa vypocditavaju opravnenia pri skupinach?

Predstavte si, akoby bola skupina umiestnena tesne pred entitou, ktoru
vyhodnocujeme.

Ked ovladaci panel 2 ma hodnotu Zakazat, ktora sa dedi na podradené uzly, ale
skupina prvého poschodia ma hodnotu Povolit, na dvere 101 sa aplikuje hodnota
Povolit, pretoze skupina je vnimana ako najblizsi uzol k dveram.

Pri skupinach sa odporuca pracovat'len s hodnotou Povolit. Aplikovanie hodnoty
Zakazat na skupiny moze vyrazne skomplikovat vypocitavanie opravneni.

Pri urcitych zariadeniach je mozné vytvorit' Specialny typ skupiny s nazvom
poplachova oblast, ktora obsahuje detektory. Tieto detektory pritom musia byt
riadené rovnakym ovladacim panelom.

Gamanet a. s. | Zatisie 12, 831 03 Bratislava, Slovakia | www.c4portal.com | info@gamanet.com | +421 2 44637244



[S zama

Pre takuto skupinu platia rovnaké pravidla ako pre klasické skupiny, avsak je tu
jedna vynimka: poplachova oblast mdZe byt umiestnena aj vo vnutri hierarchie
stromu, pretoZe je sucastou konfiguracie daného zariadenia.

S poznatkami z tejto lekcie ste pripraveni nastavovat opravnenia v Systéme C4
efektivne a podla vaSich potrieb.
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